Дистанционное задание группы 2-СЭЗ-25.
Задание: законспектировать лекцию, где помечено желтым цветом. Ответить на вопросы в тетраде. Проверю на очной паре.

ЛЕКЦИЯ №3

Тема: «Нормативно-правовое регулирование развития информационных технологий в РФ»

          Тип занятия: изучение нового материала
          Цель: сформировать у студентов систему знаний о нормативно-правовой базе, регулирующей развитие информационных технологий в Российской Федерации; изучить ключевые федеральные законы и их значение для профессиональной деятельности.

ПЛАН ЛЕКЦИИ
1. Введение: зачем нужно правовое регулирование ИТ 
2. Основные понятия и определения 
3. Иерархия нормативно-правовых актов в сфере ИТ 
4. Федеральный закон № 149-ФЗ «Об информации, информационных технологиях и о защите информации» 
5. Федеральный закон № 152-ФЗ «О персональных данных» 
6. Федеральный закон № 63-ФЗ «Об электронной подписи» 
7. Национальная программа «Цифровая экономика РФ» 
8. Итоги и домашнее задание 

1. ВВЕДЕНИЕ: ЗАЧЕМ НУЖНО ПРАВОВОЕ РЕГУЛИРОВАНИЕ ИТ 

Информационные технологии стали основой современной экономики, управления, образования, медицины, строительства. Но технологии не могут работать без правил: информация имеет ценность, требует защиты, а участники цифровых отношений нуждаются в правовых гарантиях.
Почему важно правовое регулирование ИТ:
· Защита прав граждан (персональные данные, частная жизнь).
· Обеспечение информационной безопасности государства.
· Создание условий для развития бизнеса и технологий.
· Установление единых «правил игры» для всех участников.
Примеры ситуаций, требующих правового регулирования:
· Компания собирает данные клиентов. Что она может с ними делать?
· Гражданин подписывает договор электронной подписью. Имеет ли документ юридическую силу?
· Сайт распространяет недостоверную информацию. Какая ответственность предусмотрена?
На все эти вопросы отвечает нормативно-правовая база в сфере информационных технологий.

2. ОСНОВНЫЕ ПОНЯТИЯ И ОПРЕДЕЛЕНИЯ 

Запишите в конспект (полностью все определения):
Нормативно-правовой акт (НПА) — официальный документ, принятый уполномоченным государственным органом, устанавливающий, изменяющий или отменяющий правовые нормы.
Информация — сведения (сообщения, данные) независимо от формы их представления.
Информационные технологии — процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов.
Информационная система — совокупность содержащейся в базах данных информации и обеспечивающих её обработку информационных технологий и технических средств.
Информационно-телекоммуникационная сеть — технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники.
Оператор информационной системы — гражданин или юридическое лицо, осуществляющие деятельность по эксплуатации информационной системы, в том числе по обработке информации, содержащейся в её базах данных.
Обладатель информации — лицо, самостоятельно создавшее информацию либо получившее на основании закона или договора право разрешать или ограничивать доступ к информации.
Конфиденциальность информации — обязательное для выполнения лицом, получившим доступ к определённой информации, требование не передавать такую информацию третьим лицам без согласия её обладателя.
Электронное сообщение — информация, переданная или полученная пользователем информационно-телекоммуникационной сети.

          3. ИЕРАРХИЯ НОРМАТИВНО-ПРАВОВЫХ АКТОВ В СФЕРЕ ИТ 

Запишите в конспект (название пункта и полностью всю таблицу):
	Уровень
	Вид документа
	Примеры

	Высший
	Конституция РФ
	Статья 23, статья 24, статья 29

	Кодифицированные законы
	Гражданский кодекс, Уголовный кодекс, КоАП
	Гл. 28 УК РФ (компьютерные преступления)

	Федеральные законы
	ФЗ № 149-ФЗ, ФЗ № 152-ФЗ, ФЗ № 63-ФЗ, ФЗ № 126-ФЗ
	Базовые законы в сфере ИТ

	Указы Президента
	Указ № 204 от 07.05.2018, Указ № 474 от 21.07.2020
	Национальные цели и стратегические задачи

	Постановления Правительства
	Постановление № 234 от 02.03.2019
	Управление национальной программой

	Ведомственные акты
	Приказы Минцифры России
	Конкретные требования и разъяснения


Ключевой принцип: документы нижестоящего уровня не могут противоречить вышестоящим.


3. ФЕДЕРАЛЬНЫЙ ЗАКОН № 149-ФЗ «ОБ ИНФОРМАЦИИ, ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЯХ И О ЗАЩИТЕ ИНФОРМАЦИИ» 

Законспектировать:

Полное название: Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации».
Предмет регулирования: отношения, возникающие при осуществлении права на поиск, получение, передачу, производство и распространение информации; применении информационных технологий; обеспечении защиты информации.
Ключевые определения:
Информация — сведения (сообщения, данные) независимо от формы их представления.
Информационные технологии — процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов.
Информационная система — совокупность содержащейся в базах данных информации и обеспечивающих её обработку информационных технологий и технических средств.
Информационно-телекоммуникационная сеть — технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники.
Обладатель информации — лицо, самостоятельно создавшее информацию либо получившее на основании закона или договора право разрешать или ограничивать доступ к информации.
Конфиденциальность информации — обязательное для выполнения лицом, получившим доступ к информации, требование не передавать такую информацию третьим лицам без согласия её обладателя.
Электронное сообщение — информация, переданная или полученная пользователем информационно-телекоммуникационной сети.
Основные принципы правового регулирования (статья 3):
1. Свобода поиска, получения, передачи, производства и распространения информации любым законным способом.
2. Установление ограничений доступа к информации только федеральными законами.
3. Открытость информации о деятельности государственных органов и свободный доступ к такой информации, кроме случаев, установленных федеральными законами.
4. Равноправие языков народов РФ при создании информационных систем и их эксплуатации.
5. Приоритетность развития информационных систем в РФ.
6. Достоверность информации и своевременность её предоставления.
7. Неприкосновенность частной жизни, недопустимость сбора, хранения, использования и распространения информации о частной жизни лица без его согласия.
Классификация информации по доступу:
	Категория
	Характеристика

	Общедоступная информация
	Известная неограниченному кругу лиц, доступ не ограничен

	Информация ограниченного доступа
	Доступ ограничен федеральными законами (государственная тайна, коммерческая тайна, персональные данные)


Защита информации (статья 16):
Защита информации — принятие правовых, организационных и технических мер, направленных на:
1. Обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения.
2. Соблюдение конфиденциальности информации ограниченного доступа.
3. Реализацию права на доступ к информации.
Требования к защите информации:
· Обязательность защиты информации, содержащей государственную тайну.
· Обязательность защиты конфиденциальной информации в соответствии с законодательством.
· Ответственность за нарушение требований защиты информации.
Государственное регулирование в сфере ИТ (статья 12):
Государственное регулирование предусматривает:
· Развитие информационных систем для государственных и муниципальных нужд.
· Создание условий для эффективного использования информационно-телекоммуникационных сетей.
· Обеспечение информационной безопасности.
Профессиональное значение: 149-ФЗ — базовый закон для всех, кто работает с информацией и информационными системами. Его положения обязательны для исполнения на всей территории РФ.

4. ФЕДЕРАЛЬНЫЙ ЗАКОН № 152-ФЗ «О ПЕРСОНАЛЬНЫХ ДАННЫХ» 

Законспектировать:

Полное название: Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных».
Предмет регулирования: отношения, связанные с обработкой персональных данных, осуществляемой государственными органами, муниципальными органами, юридическими и физическими лицами.
Ключевые определения:
Персональные данные — любая информация, относящаяся к прямо или косвенно определённому или определяемому физическому лицу (субъекту персональных данных).
Обработка персональных данных — любое действие (операция) или совокупность действий с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение, извлечение, использование, передачу, обезличивание, блокирование, удаление, уничтожение.
Оператор — государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных.
Обезличивание персональных данных — действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту.
Принципы обработки персональных данных (статья 5):
1. Законность и справедливость.
2. Целевое ограничение — обработка только для конкретных, заранее определённых и законных целей.
3. Соответствие целям — обрабатываются только те данные, которые отвечают целям обработки.
4. Точность и достаточность — данные должны быть точными, достаточными и актуальными.
5. Ограничение срока хранения — хранение не дольше, чем требуют цели обработки.
Условия обработки персональных данных (статья 6):
· С согласия субъекта персональных данных.
· Для достижения целей, предусмотренных законом.
· В связи с участием лица в судопроизводстве.
· Для исполнения договора, стороной которого является субъект.
Права субъекта персональных данных:
· Право на получение информации об обработке своих данных.
· Право на уточнение, блокирование или уничтожение данных.
· Право на отзыв согласия на обработку.
Профессиональное значение: в любой деятельности, связанной с обработкой информации о людях (клиенты, сотрудники, пациенты), необходимо соблюдать требования 152-ФЗ.

6. ФЕДЕРАЛЬНЫЙ ЗАКОН № 63-ФЗ «ОБ ЭЛЕКТРОННОЙ ПОДПИСИ» 

Законспектировать:

Полное название: Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной подписи».
Предмет регулирования: отношения в области использования электронных подписей при совершении гражданско-правовых сделок, оказании государственных и муниципальных услуг, исполнении государственных и муниципальных функций, при совершении иных юридически значимых действий.
Виды электронных подписей:
	Вид
	Характеристика

	Простая ЭП
	Подтверждает факт формирования подписи конкретным лицом (логин/пароль, SMS-код)

	Усиленная неквалифицированная ЭП
	Создаётся с использованием криптографических средств, позволяет определить автора и обнаружить изменения документа

	Усиленная квалифицированная ЭП
	Соответствует всем признакам усиленной неквалифицированной ЭП, но сертификат выдан аккредитованным удостоверяющим центром


Важное правовое последствие:
Информация, подписанная квалифицированной электронной подписью, признаётся электронным документом, равнозначным документу на бумажном носителе, подписанному собственноручной подписью, кроме случаев, когда законодательством установлена необходимость составления документа исключительно на бумажном носителе.
Удостоверяющий центр — юридическое лицо или индивидуальный предприниматель, ведущие деятельность по созданию и выдаче сертификатов ключей проверки электронных подписей.
Аккредитованный удостоверяющий центр — центр, получивший аккредитацию уполномоченного федерального органа и соответствующий установленным требованиям.
Практическое применение: электронная подпись используется для подписания договоров, отчётности, государственных услуг через портал «Госуслуги», электронного документооборота.

7. НАЦИОНАЛЬНАЯ ПРОГРАММА «ЦИФРОВАЯ ЭКОНОМИКА РОССИЙСКОЙ ФЕДЕРАЦИИ» 

Законспектировать:

Национальная программа «Цифровая экономика Российской Федерации» — стратегический документ, утверждённый протоколом заседания президиума Совета при Президенте РФ по стратегическому развитию и национальным проектам от 4 июня 2019 г. № 7.
Цель программы: обеспечение ускоренного внедрения цифровых технологий в экономике и социальной сфере.
Основные направления программы:
1. Нормативное регулирование цифровой среды.
2. Кадры для цифровой экономики.
3. Информационная инфраструктура.
4. Информационная безопасность.
5. Цифровые технологии.
6. Цифровое государственное управление.
7. Искусственный интеллект.
8. Развитие кадрового потенциала ИТ-отрасли.
9. Обеспечение доступа в Интернет за счёт развития спутниковой связи.
Ключевые результаты программы:
· Вклад ИТ-отрасли в ВВП России с 2019 по 2023 год вырос в 1,5 раза и составил почти 2%.
· В ИТ-сфере задействовано более 900 тыс. специалистов.
· На портале «Госуслуги» зарегистрированы более 110 млн человек, доступно свыше 1,4 тыс. государственных услуг в электронной форме.

8. ИТОГИ 

СПРАВОЧНЫЙ МАТЕРИАЛ (для записи в тетрадь)
	Понятие
	Определение

	Информация
	Сведения независимо от формы их представления

	Информационные технологии
	Процессы и методы поиска, сбора, хранения, обработки, предоставления, распространения информации

	Информационная система
	Совокупность информации в базах данных и обеспечивающих её обработку технологий и технических средств

	Обладатель информации
	Лицо, создавшее информацию или получившее право ограничивать доступ к ней

	Конфиденциальность
	Требование не передавать информацию третьим лицам без согласия обладателя

	Персональные данные
	Информация, относящаяся к определённому или определяемому физическому лицу

	Оператор ПД
	Лицо, организующее и (или) осуществляющее обработку персональных данных

	Электронная подпись
	Информация в электронной форме для определения лица, подписывающего информацию

	Квалифицированная ЭП
	ЭП, сертификат которой выдан аккредитованным удостоверяющим центром

	Закон
	Предмет регулирования

	ФЗ № 149-ФЗ
	Информация, информационные технологии, защита информации

	ФЗ № 152-ФЗ
	Обработка персональных данных

	ФЗ № 63-ФЗ
	Использование электронной подписи

	Нацпрограмма «Цифровая экономика»
	Стратегия развития цифровых технологий



5 ВОПРОСОВ ПО ЛЕКЦИИ 

Вопрос 1. Что такое нормативно-правовой акт?
Вопрос 2. Какие статьи Конституции РФ регулируют отношения в информационной сфере?
· [bookmark: _GoBack]Вопрос 3. Что регулирует Федеральный закон № 149-ФЗ? Дайте полное название.
Вопрос 4. Какие принципы правового регулирования информации установлены в статье 3 ФЗ № 149-ФЗ? Назовите не менее четырёх.
Вопрос 5. Что такое персональные данные? Какой закон их защищает?

