Дистанционное задание группы 5-25, 1-25.
Задание: законспектировать лекцию, где помечено желтым цветом. Ответить на вопросы в тетраде. Проверю на очной паре.


ЛЕКЦИЯ№3
Тема: «Нормативно-правовое регулирование развития цифровых технологий в РФ»

          Тип занятия: изучение нового материала
          Цель: сформировать у студентов систему знаний о нормативно-правовой базе, регулирующей развитие цифровых технологий в Российской Федерации; изучить ключевые федеральные законы и их значение для профессиональной деятельности.

          ПЛАН ЛЕКЦИИ
1. Введение: зачем нужно правовое регулирование цифровых технологий 
2. Основные понятия и определения 
3. Иерархия нормативно-правовых актов в сфере цифровых технологий 
4. Федеральный закон № 152-ФЗ «О персональных данных»
5. Федеральный закон № 63-ФЗ «Об электронной подписи» 
6. Указ Президента № 204 «О национальных целях и стратегических задачах» 
7. Национальная программа «Цифровая экономика РФ» 
8. Итоги и домашнее задание 

          1. ВВЕДЕНИЕ: ЗАЧЕМ НУЖНО ПРАВОВОЕ РЕГУЛИРОВАНИЕ ЦИФРОВЫХ ТЕХНОЛОГИЙ 
Цифровые технологии стали основой современной экономики, управления, образования, медицины, строительства. Но технологии не могут работать без правил: информация имеет ценность, требует защиты, а участники цифровых отношений нуждаются в правовых гарантиях.
Почему важно правовое регулирование цифровых технологий:
· Защита прав граждан (персональные данные, частная жизнь).
· Обеспечение информационной безопасности государства.
· Создание условий для развития бизнеса и технологий.
· Установление единых «правил игры» для всех участников.
Примеры ситуаций, требующих правового регулирования:
· Компания собирает данные клиентов. Что она может с ними делать?
· Гражданин подписывает договор электронной подписью. Имеет ли документ юридическую силу?
· Как государство поддерживает развитие цифровых технологий?
На все эти вопросы отвечает нормативно-правовая база в сфере цифровых технологий.

          2. ОСНОВНЫЕ ПОНЯТИЯ И ОПРЕДЕЛЕНИЯ 

Запишите в конспект все определения:

Нормативно-правовой акт (НПА) — официальный документ, принятый уполномоченным государственным органом, устанавливающий, изменяющий или отменяющий правовые нормы.
Цифровые технологии — технологии, основанные на использовании вычислительной техники, программного обеспечения, сетей передачи данных и цифровых форматов информации.
Информация — сведения (сообщения, данные) независимо от формы их представления.
Информационная система — совокупность содержащейся в базах данных информации и обеспечивающих её обработку информационных технологий и технических средств.
Персональные данные — любая информация, относящаяся к прямо или косвенно определённому или определяемому физическому лицу (субъекту персональных данных).
Оператор — государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных .
Электронная подпись — информация в электронной форме, которая присоединена к другой информации в электронной форме и используется для определения лица, подписывающего информацию .
Электронный документ — документ, в котором информация представлена в электронно-цифровой форме.

          3. ИЕРАРХИЯ НОРМАТИВНО-ПРАВОВЫХ АКТОВ В СФЕРЕ ЦИФРОВЫХ ТЕХНОЛОГИЙ 
Запишите в конспект название пункта и таблицу:

	Уровень
	Вид документа
	Примеры

	Высший
	Конституция РФ
	Статья 23, статья 24, статья 29

	Кодифицированные законы
	Гражданский кодекс, Уголовный кодекс, КоАП
	Гл. 28 УК РФ (компьютерные преступления)

	Федеральные законы
	ФЗ № 152-ФЗ, ФЗ № 63-ФЗ, ФЗ № 149-ФЗ
	Базовые законы в сфере ИТ

	Указы Президента
	Указ № 204 от 07.05.2018
	Национальные цели и стратегические задачи 

	Постановления Правительства
	Постановление № 234 от 02.03.2019
	Управление национальной программой

	Ведомственные акты
	Приказы Минцифры России
	Конкретные требования и разъяснения


Ключевой принцип: документы нижестоящего уровня не могут противоречить вышестоящим.

          4. ФЕДЕРАЛЬНЫЙ ЗАКОН № 152-ФЗ «О ПЕРСОНАЛЬНЫХ ДАННЫХ» 

Законспектировать:

Полное название: Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных».
Предмет регулирования: отношения, связанные с обработкой персональных данных, осуществляемой государственными органами, муниципальными органами, юридическими и физическими лицами .
Цель закона: обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну .
Ключевые определения:
Персональные данные — любая информация, относящаяся к прямо или косвенно определённому или определяемому физическому лицу (субъекту персональных данных) .
Обработка персональных данных — любое действие (операция) или совокупность действий с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение, извлечение, использование, передачу, обезличивание, блокирование, удаление, уничтожение .
Оператор — государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных .
Обезличивание персональных данных — действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту .
Принципы обработки персональных данных:
1. Законность и справедливость.
2. Целевое ограничение — обработка только для конкретных, заранее определённых и законных целей.
3. Соответствие целям — обрабатываются только те данные, которые отвечают целям обработки.
4. Точность и достаточность — данные должны быть точными, достаточными и актуальными.
5. Ограничение срока хранения — хранение не дольше, чем требуют цели обработки.
Условия обработки персональных данных:
· С согласия субъекта персональных данных .
· Для достижения целей, предусмотренных законом.
· В связи с участием лица в судопроизводстве.
· Для исполнения договора, стороной которого является субъект.
Права субъекта персональных данных:
· Право на получение информации об обработке своих данных.
· Право на уточнение, блокирование или уничтожение данных.
· Право на отзыв согласия на обработку .
Профессиональное значение: в любой деятельности, связанной с обработкой информации о людях (клиенты, сотрудники, пациенты), необходимо соблюдать требования 152-ФЗ.

          5. ФЕДЕРАЛЬНЫЙ ЗАКОН № 63-ФЗ «ОБ ЭЛЕКТРОННОЙ ПОДПИСИ»

Законспектировать:

Полное название: Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной подписи».
Предмет регулирования: отношения в области использования электронных подписей при совершении гражданско-правовых сделок, оказании государственных и муниципальных услуг, исполнении государственных и муниципальных функций .
Виды электронных подписей:
	Вид
	Характеристика

	Простая ЭП
	Подтверждает факт формирования подписи конкретным лицом (логин/пароль, SMS-код) 

	Усиленная неквалифицированная ЭП
	Создаётся с использованием криптографических средств, позволяет определить автора и обнаружить изменения документа 

	Усиленная квалифицированная ЭП
	Соответствует всем признакам УНЭП, но сертификат выдан аккредитованным удостоверяющим центром 


Важное правовое последствие:
Информация, подписанная квалифицированной электронной подписью, признаётся электронным документом, равнозначным документу на бумажном носителе, подписанному собственноручной подписью.
Удостоверяющий центр — юридическое лицо или индивидуальный предприниматель, ведущие деятельность по созданию и выдаче сертификатов ключей проверки электронных подписей.
Практическое применение: электронная подпись используется для подписания договоров, отчётности, государственных услуг через портал «Госуслуги», электронного документооборота.

6. УКАЗ ПРЕЗИДЕНТА № 204 «О НАЦИОНАЛЬНЫХ ЦЕЛЯХ И СТРАТЕГИЧЕСКИХ ЗАДАЧАХ РАЗВИТИЯ РФ» 

Законспектировать:

Полное название: Указ Президента Российской Федерации от 07.05.2018 № 204 «О национальных целях и стратегических задачах развития Российской Федерации на период до 2024 года» .
Цель указа: определение национальных целей и стратегических задач развития РФ, включая развитие цифровой экономики .
Задачи в сфере цифровой экономики:
В рамках реализации Указа № 204 предусмотрено решение следующих задач :
1. Создание глобальной конкурентоспособной инфраструктуры передачи, обработки и хранения данных преимущественно на основе отечественных разработок.
2. Обеспечение подготовки высококвалифицированных кадров для цифровой экономики.
3. Обеспечение информационной безопасности на основе отечественных разработок при передаче, обработке и хранении данных.
4. Создание сквозных цифровых технологий преимущественно на основе отечественных разработок.
5. Внедрение цифровых технологий и платформенных решений в сферах государственного управления и оказания государственных услуг.
6. Преобразование приоритетных отраслей экономики и социальной сферы (здравоохранение, образование, промышленность, сельское хозяйство, строительство, транспорт, финансы) посредством внедрения цифровых технологий.
7. Создание комплексной системы финансирования проектов по разработке и внедрению цифровых технологий.
Профессиональное значение: Указ № 204 стал основой для разработки национальной программы «Цифровая экономика РФ» и определяет государственную политику в сфере цифровых технологий.
8. НАЦИОНАЛЬНАЯ ПРОГРАММА «ЦИФРОВАЯ ЭКОНОМИКА РОССИЙСКОЙ ФЕДЕРАЦИИ» 

Законспектировать:

Национальная программа «Цифровая экономика Российской Федерации» — стратегический документ, утверждённый в 2019 году, направленный на реализацию задач Указа № 204 .
Цель программы: обеспечение ускоренного внедрения цифровых технологий в экономике и социальной сфере.
Основные направления программы:
1. Нормативное регулирование цифровой среды.
2. Кадры для цифровой экономики.
3. Информационная инфраструктура.
4. Информационная безопасность.
5. Цифровые технологии.
6. Цифровое государственное управление.
7. Искусственный интеллект.
Система управления программой: утверждена постановлением Правительства РФ от 2 марта 2019 г. № 234.
Профессиональное значение: программа определяет государственную политику в сфере цифровых технологий, влияет на развитие кадров, инфраструктуры и нормативной базы.

8. СПРАВОЧНЫЙ МАТЕРИАЛ (для записи в тетрадь)
	Понятие
	Определение

	Персональные данные
	Информация, относящаяся к определённому или определяемому физическому лицу 

	Оператор ПД
	Лицо, организующее и (или) осуществляющее обработку персональных данных 

	Электронная подпись
	Информация в электронной форме для определения лица, подписывающего информацию 

	Квалифицированная ЭП
	ЭП, сертификат которой выдан аккредитованным удостоверяющим центром 

	Удостоверяющий центр
	Лицо, выдающее сертификаты ключей проверки ЭП 

	Закон
	Предмет регулирования

	ФЗ № 152-ФЗ
	Обработка персональных данных

	ФЗ № 63-ФЗ
	Использование электронной подписи

	Указ № 204
	Национальные цели и стратегические задачи развития

	Нацпрограмма «Цифровая экономика»
	Стратегия развития цифровых технологий
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Вопрос 1. Что такое нормативно-правовой акт?
Вопрос 2. Какие статьи Конституции РФ регулируют отношения в информационной сфере?
Вопрос 3. Что такое персональные данные? Какой закон их защищает?
Вопрос 4. Какие принципы обработки персональных данных установлены законом?
Вопрос 5. Какие виды электронных подписей существуют? Какой закон их регулирует?

